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МЕТОДОЛОГІЧНЕ ЗАБЕЗПЕЧЕННЯ ФОРМУВАННЯ ІНФОРМАЦІЙНОЇ 
БЕЗПЕКИ В СФЕРІ ЕКОНОМІЧНОЇ БЕЗПЕКИ РЕГІОНУ 
 
Постановка проблеми. В умовах формування в Ук-
раїні в межах утворення сучасної демократичної пра-
вової держави, яке супроводжується інтенсивним про-
цесом регіоналізації, висувається актуальна наукова 
проблема, яка полягає в необхідності подолання поз-
наченої невідповідності теоретичного та емпіричного 
забезпечення процесу інформаційної безпеки новим 
гострим та складним вимогам до формування ефек- 
тивних інститутів і технологій розв’язання задач захи-
сту національно-державних інтересів України в рамках 
глобалізації економіки. 
У сучасних умовах на життєдіяльність суспільства 
на макро-, мезо-, мікрорівнях зростаючий вплив ма-
ють інформаційні процеси. Будь-яка інформаційна си-
стема, як правило, організовується в деякому існу- 
ючому (батьківському) інформаційному просторі, 
приймаючи його властивості та правила роботи, роз-
виваючись, вона поступово генерує свій інформацій-
ний простір, який додає певну функціональність «ба-
тьківському» простору, змінюючи або доповнюючи 
його властивості. 
Ефективність функціонування будь-якої інфор-
маційної системи безпосередньо пов’язана з тим, як 
організовані розміщення, зберігання, пошук та оброб-
ка інформації. Вочевидь, що ефективне управління в 
межах макро-, мезо-, мікрорівнях можливе тільки в тій 
системі, в якій чітко визначені інформаційні зв'язки 
як між окремими елементами, так і з зовнішнім сере-
довищем, у цьому випадку забезпечується можливість 
координації діяльності різних підсистем, їх поєднання 
з системами більш високого та більш низького рівня. 
Дотепер серед вчених, які досліджують проблеми 
безпеки на макро-, мезо- та мікрорівнях, не вироблено 
загального підходу до визначення основного понятій-
ного апарату за вказаною проблематикою (особливо 
на регіональному рівні), включаючи пріоритети і па-
раметри співпраці інститутів державної влади по про-
тидії загрозам особистості, суспільства та держави в 
інформаційній сфері. Без детального методолого-кон-
цептуального обґрунтування наявні понятійні про-
блеми лише сприяють примноженню компонентного 
складу інформаційної безпеки й «ерозії» її справж-
нього змісту при акценті на множинність небезпек, які 
мають місце в умовах нестачі стабільності сучасних 
державних та суспільних інститутів в Україні та її ре- 
гіонах, виступають одним із економіко-політичних на-
слідків світової економічної кризи. 
Зазначені обставини актуалізують необхідність 
формування на методологічному рівні ефективних ме-
ханізмів, методів та моделювання різних аспектів ін-
формаційної безпеки в сфері економічної безпеки на 
регіональному рівні. Необхідність уточнення теоре- 
тичної моделі будь-яких систем (у тому числі соціа-
льно-економічної системи регіону) з урахуванням  
розвитку інформаційного фактору пов'язана, з одного 
боку, з розвитком інформаційно-комунікаційних тех-
нологій, які обумовлюють зміни інформаційних взає-
мозв'язків в суспільстві, а з іншого — фундаментальні 
основи теорії недостатньо досліджують відображення 
в інформаційному просторі на макро-, мезо- та мікро-
рівнях взаємодії між суб'єктами будь-якої діяльності. 
Аналіз досліджень і публікацій за даною проблема-
тикою. Теоретико-правові проблеми забезпечення без-
пеки особистості, суспільства та держави представлені 
в наукових публікаціях вітчизняних та закордонних 
вчених. Слід відзначити, що в останні роки помітно 
актуалізувався науковий інтерес до проблеми співвід-
ношення інформаційної сфери суспільства на макро-, 
мезо- та мікрорівнях, у тому числі і в контексті ін- 
формаційної безпеки в сфері забезпечення економіч-
ної безпеки соціально-економічної системи регіону.  
Поява та наукове закріплення дефініції «інфор-
маційна безпека» безпосередньо пов’язано з осмис-
леннями феномену інформатизації в межах процесів 
глобалізації і вивчення процесу формування інформа-
ційного суспільства та інформаційної економіки. Да-
ній проблемі присвячені дослідження провідних за- 
кордонних вчених, таких як Д. Белл, У. Дайзарда, 
М. Кастельса, Й. Масуда Е. Тоффлер, А. Турен. В 
працях Е. Брандмана В. Заболоцького, Д. Кафтанчи-
кова, В. Лейбина, М. Моісеєва та інших, значне місце 
відводиться співвідношенню інформатизації та глоба-
лізації світової економічної політики як факторів на-
ціональної безпеки на державному та регіональному 
рівнях. Слід виділити наукові праці вітчизняних вче-
них, серед яких В. Ляшенко, А. Сухоруков, Ю. Хара-
зішвілі, а також дослідження опубліковані в журналах 
видавництва Інституту економіки промисловості НАН 
України «Економіка промисловості» та «Вісник еко-
номічної науки». 
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Метою роботи є дослідження методологічного за-
безпечення процесів формування інформаційної без-
пеки в сфері забезпечення економічної безпеки регіо-
нальної соціально-економічної системи. 
Викладення основного матеріалу роботи. Побудова 
інформаційного механізму управління господар- 
ськими системами на принципах моделювання потре-
бує комплексного підходу, використання досягнень 
різних наук, синтезу різноманітних концепцій і теорій. 
Інформація є одним з універсальних видів ресурсів, 
які необхідні як для процесу прийняття рішень, так і 
для формулювання стратегічних, тактичних та опера-
тивних задач господарського розвитку на макро-, 
мезо- та мікрорівнях. Інформаційні ресурси в сучасній 
економіці — це інтегральне поняття, що містить су- 
купність відомостей, які формуються в процесі життє-
діяльності господарських суб’єктів, про соціально-
економічні процеси в виробничій та невиробничій 
сферах. 
Інформаційна безпека як найважливіша складова 
загальної безпеки багато в чому визначає загальну та 
економічну безпеку на всіх рівнях. Безпека держави в 
розширеному визначенні позначає стійке геополі-
тичне положення країни, безпеку життєдіяльності дер-
жавних та суспільних інститутів, підприємств, органі-
зацій, сфери послуг і населення. Це поняття включає 
декілька основних складових, зокрема, економічну 
безпеку та інформаційну безпеку. 
Економічна безпека має в науковій літера- 
турі безліч визначень. Економічна безпека на всіх рів-
нях (макро-, мезо- та мікро-) відображає все різнома-
ніття економічного життя суспільства, різноманіття 
сфер життєдіяльності людини. Звідси і її функціона-
льна і понятійна багатоваріантність. 
На думку авторів, економічна безпека — це су- 
купність внутрішнього середовища, умов і стабільно-
гармонічних правил, які утворені і підтримуються дер-
жавою та її громадянським суспільством, які забезпе-
чують політичну і соціально-економічну свободу дія-
льності суб’єктів економіки на макро-, мезо- та мік-
рорівнях, розвиток і зростання ефективної економіки, 
зростання рівня і якості життя населення та стійке  
геополітичне, економічне, соціально-екологічне поло-
ження держави та її території в глобальній економіці. 
Тоді, з цієї точки зору, на думку авторів, інфор-
маційна безпека — це умови і правила користування 
інформацією, які забезпечують загальну і економічну 
безпеку держави, її території та її громадян. Сутність 
інформаційної безпеки витікає з її природи та багато-
функціональності. Інформація — це і наукові знання, 
і навчальні знання, і, наприклад, потоки відомостей 
про ціни, дані про стан економіки на макро-, мезо- та 
мікрорівнях, про рівень життя населення країни та її 
регіонів, про стабільність економіки країни, регіону, 
суб’єкта господарської діяльності. На нашу думку, 
звідси випливає, що потоки інформації подібні яки-
мось віртуальним хвилям, які охоплюють та пронизу-
ють усі сфери життя суспільства, всі сфери життєді-
яльності людини і утворюваних нею об’єктів, суб’єк-
тів, структурних соціально-економічних систем та  
елементів. З іншого боку, ці потоки мають і «корпус-
кулярний», тобто токовий, направлений на конкрет-
ного споживача характер. Тобто інформація — це де-
який корпускулярно-хвильовий процес, який постачає 
інформаційною «енергією» у вигляді знань та відомо-
стей виробників матеріальних, інтелектуальних та ін-
ших благ, а також інших цінностей, які, можливо, но-
сять і суб’єктивний характер у вигляді цінностей 
тільки для цього індивідуального споживача або вузь-
кої групи споживачів. 
Низка закордонних та вітчизняних вчених (серед 
яких М. Арсеньєв, М. Бекетов, В. Болдирев, А. Хаус-
тов) надають інформаційній безпеці на всіх рівнях ви-
няткове значення. Зокрема, М. Бекетов пропонує  
розглядати інформаційну безпеку не як вид націона-
льної безпеки, а як відносно самостійний наднаціона-
льний вид загальної безпеки, який забезпечує прогре-
сивний розвиток не тільки інформаційного середо-
вища, але й соціуму в цілому [1]. Інформаційне сере-
довище на рівні держави, на думку багатьох закордон-
них вчених, серед яких О. Петраков, В. Мельников, 
С. Клейменов [2], О. Левич [3], Е. Брандман [4], є 
складовою частиною ноосфери. Глобалізація світової 
та національної інформаційних систем, доступність 
через неї інформаційної власності споживачів інфор-
мації та їх комп'ютерів визначають зростання інфор-
маційної складової в усіх видах національної та регіо-
нальної безпеки. 
Очевидно, що інформаційна складова безпеки на 
всіх рівнях є головуючою, оскільки через неї головним 
чином і йде взаємодія суб'єктів економіки та держави, 
включаючи приватних осіб. Інформаційна складова 
присутня в усіх сферах життєдіяльності людини і сус-
пільства. 
Економічні наукові напрямки розглядають по-
няття «інформаційної безпеки» з позиції захисту фі-
нансових та економічних інтересів держави, регіонів 
та організацій та зіставляють вартість впровадження та 
експлуатації систем інформаційної безпеки в сфері 
економічної безпеки, в тому числі на рівні регіону, та 
можливі втрати від ризиків та загроз. Роль інформа-
ційної безпеки в економічних науках визначається, як 
правило, здатністю засобів та методів інформаційної 
безпеки, як важливої компоненти економічної без-
пеки на всіх рівнях протистояти загрозам економічної 
цілісності держави, регіонів та організацій. Як відмі-
чено в праці І. Кохтюліної, економічні наукові на-
прями в дослідженні проблематики інформаційної 
безпеки використовують методологію, що включає в 
себе теорію ігор та моделювання соціально-економіч-
них систем, факторний аналіз та діалектичний метод. 
Також, серед загальнонаукових методів, багато до- 
слідників виділяють: системний підхід та системний 
аналіз, порівняльний аналіз. Серед економіко-матема-
тичних методів, що застосовуються економічними на-
уковими напрямами для дослідження інформаційної 
безпеки в сфері економічної безпеки, дослідники ви-
діляють: теорію математичної статистики та теорію 
ймовірності, математичне моделювання та теорію гра-
фів, програмний інструментарій для аналізу та оцінки 
ризиків інформаційної безпеки (нечітке моделювання 
в середовищі Matlab та fuzzyTECH) та ін. Слід відмі-
тити, що вищевказані методологічні підходи широко 
використовувались в обґрунтуванні концепції: «ін- 
формаційного суспільства» (К. Кояма, Й. Масуда), 
«інформаційного суспільства» (М. Кастельє), «постін-
дустріального суспільства» (Дж. Белл), «третьої хвилі 
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модернізації» (Е. Тоффлер), «інформаційної еліти» 
(Т. Стоуньєр), «програмного суспільства» (А. Турен). 
Як відзначає А. Саввін, при дослідженні про-
блеми інформаційної безпеки, спеціалісти, як пра-
вило, використовують методику побудови моделей, що 
включає в себе побудову моделей внутрішніх та зов- 
нішніх порушників інформаційної безпеки, побудову 
моделі формування системи початкових даних для  
оцінки і оптимізації системи інформаційної безпеки та 
розробку математичних моделей оцінок ефективності 
системи інформаційної безпеки на макро-, мезо- та 
мікрорівнях, розробку імітаційної моделі функціону-
вання системи інформаційної безпеки, в тому числі в 
сфері забезпечення економічної безпеки держави та її 
регіонів. 
До основоположних задач дослідження пробле-
матики інформаційної безпеки в сфері забезпечення 
економічної безпеки регіону, на наш погляд, слід від-
нести — формування нових підходів до розуміння ін-
формації та дослідження феномену інформації як еко-
номічного ресурсу інтересів регіонального промисло-
вого та інфраструктурного комплексів. Також важли-
вим напрямом є «прагматична» адаптація основних 
положень теорії інформаційної безпеки для економіч-
ної діяльності суб'єктів господарювання регіональної 
соціально-економічної системи. В реаліях промисло-
вого комплексу регіонів до важливих напрямів слід  
віднести дослідження інформаційної складової вироб-
ничих відносин та створення методик оцінки вартості 
інформації. 
Слід погодитись з точкою зору дослідників 
А. Тютина [5], М. Мизинцевої [6] щодо прикладних 
досліджень інформаційної безпеки у сфері економіч-
ної безпеки регіонів в межах забезпечення національ-
ної безпеки слід віднести протидію фінансовим кри-
зам та нестабільності засобів інформаційної безпеки, а 
також виявлення зовнішньоекономічних аспектів про-
блем інформаційної безпеки держави та її регіонів. 
В окрему категорію задач економічних наукових 
напрямків слід віднести оцінку вартості впровадження 
засобів інформаційної безпеки [7], що включає в себе 
розрахунок витрат на управління інформаційною без-
пекою підприємств (суб'єктів господарського ком- 
плексу соціально-економічної системи регіону), а та-
кож аналіз фінансової складової інформаційної без-
пеки в межах регіону. 
Більшість дослідників виділяють в окрему катего-
рію задачі, що пов'язані з ризиками та загрозами ін-
формаційної безпеки, що включають в себе: класифі-
кацію економічних загроз інформаційної безпеки та 
систематизацію інформаційних ризиків [8]. Серед ін-
ших напрямів дослідження виділяють вплив якості ін-
формаційних ресурсів на ефективність функціону-
вання об'єктів управління, питання захисту персона-
льної та комерційної таємниці, правове регулювання 
по питанням власності на інформаційні ресурси. 
До однієї з основних сфер забезпечення інформа-
ційної безпеки в межах забезпечення економічної без-
пеки соціально-економічної системи регіону слід від-
носити сферу розширеної взаємодії поняття інформа-
ційної безпеки та держави, що включає в себе вико-
ристання інформаційних технологій та підвищення ін-
формаційної безпеки для підвищення конкуренто-
спроможності економіки держави та її регіонів.  
До базових ресурсів, що використовуються еко-
номічними науковими напрямами для розгляду та  
розв'язання проблем інформаційної безпеки в сфері 
забезпечення економічної безпеки держави та її регіо-
нів, відносять засоби виробництва, збору, обробки та 
розповсюдження інформації. Серед загроз, яким про-
тидіють економічні науки в сфері інформаційної без-
пеки, виділяють [9-11]: інформаційні ризики, загрози 
фінансової цілісності, загрози нестабільності еконо-
міки тощо. До інформації, що необхідна економічним 
наукам, у тому числі щодо проблем регіональної еко-
номіки, для розв'язання проблем інформаційної без-
пеки на мезо- та мікрорівнях слід віднести — вартість 
проектування, введення в дію та експлуатацію системи 
інформаційної безпеки, вартість засобів забезпечення 
інформаційної безпеки в сфері економічної безпеки 
регіону та суб'єктів господарювання регіональної соці-
ально-економічної системи. 
Стрімке зростання та диференціація попиту на 
всілякі види інформаційних продуктів та послуг з боку 
господарських суб'єктів регіональної соціально-еконо-
мічної системи в умовах тісної взаємодії глобальних та 
регіональних економічних процесів є стимулами до 
формування та розвитку ринків інформаційних та ко-
мунікаційних технологій, в тому числі для розв'язання 
задач забезпечення інформаційної безпеки в сфері 
економічної безпеки регіонів. Слід відмітити, що під-
вищення вимог до якості та часових характеристик ін-
формаційних послуг об'єктивно обумовлено необхід-
ністю оперативного розв'язання актуальних господар-
ських задач, у тому числі забезпечення безпеки біз-
несу, розмірність та складність яких останніми роками 
суттєво зросла. 
Для господарюючих суб'єктів промислового та ін-
фраструктурного комплексів регіону та галузей еконо-
міки якість та швидкість переробки ринкової інфор-
мації, необхідність протидії економічним загрозам 
стали вирішальним фактором їх конкурентоспромож-
ності. Ці та інші сучасні перетворення в господарській 
системі України та її регіонів, розвиток підприємни-
цької активності, становлення ринкових структур та, 
викликана цими процесами в межах глобальної еко-
номіки, необхідність швидкого та компетентного 
прийняття ініціативних рішень привели до суттєвих 
змін як в масштабах, структурі, функціях та потоках 
інформації, так і в організаційних формах і методах 
обробки, представлення та використання знань. 
Перехід України та її регіонів до стійкого еконо-
мічного розвитку можливий тільки шляхом поєднання 
сучасних технологій, наукомістких та ресурсозберіга-
ючих виробництв з різноманіттям перспективних  
форм інформаційних механізмів управління, в тому 
числі і забезпечення інформаційної безпеки регіона-
льної соціально-економічної системи. Особливого 
значення набуває управління інформаційними ресур-
сами — фактично воно стає важливим засобом забез-
печення ефективної діяльності суб'єктів господар-
ського комплексу регіону, в цілому регіональної соці-
ально-економічної системи, міжгалузевого комплексу 
в межах взаємодії міжрегіональної співпраці.  
Створення адекватних інформаційних механізмів 
управління і методологічного забезпечення різнома- 
нітними економічними об'єктами регіональної соціа-
льно-економічної системи набуває єдину методоло- 
гічну основу, коли інформація і знання трактуються 
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як найважливіший ресурс і як елемент економічного 
потенціалу господарської системи регіонального про-
стору. Інформаційний механізм розвитку господар- 
ської системи регіону і забезпечення його економічної 
безпеки представляє собою сукупність правил і про- 
цедур перетворення зовнішньої та внутрішньої інфор-
мації про умови, середовище, фактори, ресурси, про-
цеси, результати та їх функціонування і тому подібні 
характеристики суб'єктів і об'єктів господарської дія-
льності, які необхідні для забезпечення стійкості та 
збалансованого економічного зростання.  
Розв'язання проблеми утворення єдиного інфор-
маційного простору регіональної соціоприродогоспо-
дарської системи, на нашу думку, є одним із пріори-
тетних напрямів при формуванні комунікативного се-
редовища регіону. Єдиний інформаційний простір ре-
гіону може бути визначено як сукупність взаємопов'я-
заних засобів та способів формування, використання, 
зберігання та актуалізації даних, інформації, знань про 
соціально-економічні характеристики регіону (грома-
дян, об'єктів, ресурсів тощо), що забезпечують суміс-
ність та взаємодію державних, регіональних та локаль-
них інформаційних систем на конкретній території та 
складають умови забезпечення інформаційної безпеки 
в сфері економічної безпеки регіональної соціально-
економічної системи. 
Важливим етапом формування інформаційної си-
стеми регіону, з включенням компоненти — інформа-
ційна безпека є виявлення та оптимізація зв'язків 
складових структур, наприклад: галузі промислово-
сті — екосистема, населення — трудові ресурси, бю-
джет — кредитна політика. Для прийняття стратегічних 
рішень за проблемами розвитку регіону, забезпечення 
його економічної безпеки, вибору адекватної стратегії, 
планування та прогнозування, необхідно виконати ряд 
стандартних процедур переробки вихідної інформації, 
а також врахувати функціональні та організаційні  
особливості регіональних інформаційних систем. 
Практика показала, що регіональний інформаційний 
механізм в контексті забезпечення економічної без-
пеки регіональної соціально-економічної системи по-
рівняно легко адаптується до потреб компонентів різ-
них господарських систем, гармонізації економічних 
інтересів регіону та суб'єктів господарювання та дозво-
ляє врахувати специфіку регіонального господар-
ського комплексу, його розміру та місця в макро- та 
мезоекономічній ієрархії.  
На думку авторів, розвиток організаційно-право-
вого забезпечення інформаційної безпеки регіону в 
межах його економічної безпеки повинен включати: 
— участь органів державної влади регіону в аналізі 
стану інформаційної безпеки в цілому регіональної со-
ціально-економічної системи та підготовці пропозицій 
по адміністративному та правовому регулюванню в 
сфері забезпечення економічної безпеки регіону; 
— залучення державної влади до роботи системи 
забезпечення регіональної інформаційної безпеки по 
визначенню напрямів розвитку правового та організа-
ційного механізмів безпеки, створення проектів зако-
нодавчих та нормативних актів регіонального масш-
табу; 
— основні принципи регіональної інформаційної 
політики в контексті забезпечення економічної без-
пеки регіональної соціально-економічної системи по-
винні найти відображення в Доктрині інформаційної 
безпеки регіону — впорядкована система поглядів, 
критеріїв, порогових значень на проблему протидії за-
грозам національно-державним економічним інтере-
сам, яка взаємопов'язує організаційні, правові та тех-
ніко-технологічні заходи захисту регіонального інфор-
маційного простору та заснована на аналізі ступеня 
його захищеності в контексті прояву видів загроз і ди-
наміки їх розвитку. 
Висновки. За результатами методологічних аспек-
тів інформаційної безпеки в сфері економічної без-
пеки регіональної соціально-економічної системи слід 
відзначити:  
— економічні наукові напрямки відіграють важ-
ливу роль в розв'язанні проблем інформаційної без-
пеки, оскільки методологія, що розроблена в межах 
економічних наук, знайшла достатньо широке засто-
сування в сфері безпеки на макро-, мезо- та мікрорів-
нях, розрахунках економічних наслідків загроз та ри-
зиків, планування витрат, які пов'язані з придбанням 
та експлуатацією засобів захисту інформації; 
— методи та напрацювання, що створені в межах 
досліджень в сфері інформаційної безпеки та теорії ін-
формації, не повною мірою знайшли своє застосу-
вання в протидії порушенням в економічній сфері, за-
хисті економічної безпеки держави, регіону, суб'єктів 
господарської діяльності в межах регіональної соціа-
льно-економічної системи, особистості; 
— слід відмітити, що в подальшому синтез ряду 
наукових напрямків (регіональної економіки, інфор-
маційних технологій, процесу децентралізації на регі-
ональному рівні та ін.) буде тільки посилюватись по 
мірі переходу суспільства до інформаційного етапу  
розвитку та впливу глобальної економіки. 
Елементами наукової новизни даного досліджен-
ня, на думку авторів, є запропоновані три базові ви-
моги до організаційно-правого забезпечення інформа-
ційної безпеки регіону: формування принципів регіо-
нальної політики, підвищення забезпечуючої функції 
виконавчої влади у становленні інформаційної без-
пеки регіону, формування базових принципів інфор-
маційної політики на рівні регіону. 
Вважаємо за необхідне продовжити дослідження 
за проблематикою забезпечення інформаційної без-
пеки на рівні регіональної соціально-економічної си-
стеми за напрямами: розробка методики оцінки ризи-
ків та загроз у сфері економічної безпеки; забезпе-
чення методології інформаційної безпеки на мезо- та 
мікрорівнях. 
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